Информационная безопасность для сотрудников школы
📌 1. Основные принципы информационной безопасности
Конфиденциальность — персональные данные учащихся, родителей и сотрудников не должны попадать к третьим лицам.
Целостность — информация должна храниться без искажений.
Доступность — доступ к данным получают только те, кому он действительно нужен для работы.
🔐 2. Работа с персональными данными
Хранить документы с персональными данными в закрытых шкафах или защищённых электронных системах.
Не передавать списки учащихся, телефоны родителей и служебные документы через личные мессенджеры.
Проверять, кому отправляется письмо или файл, особенно если в нём есть персональные данные.
Использовать служебную почту для официальной переписки.
💻 3. Безопасность рабочих компьютеров
Использовать сложные пароли и менять их не реже одного раза в 3 месяца.
Не оставлять компьютер без блокировки, даже если отходите на минуту.
Устанавливать обновления системы и антивируса.
Не подключать неизвестные флешки и устройства.
📧 4. Защита от фишинга и мошенничества
Сотрудники школы часто становятся целью мошенников, поэтому важно:
Не открывать письма от неизвестных отправителей.
Не переходить по подозрительным ссылкам.
Не сообщать коды из SMS, данные банковских карт, пароли.
Проверять подлинность писем, особенно если в них просят срочно отправить документы или деньги.
🌐 5. Поведение в интернете
Не публиковать служебную информацию в социальных сетях.
Не размещать фото учащихся без согласия родителей.
Проверять достоверность информации перед распространением.
Соблюдать сетевой этикет и помнить, что сотрудник школы представляет учреждение.
🏫 6. Использование школьных информационных систем
Работать только под своим логином.
Не передавать доступ коллегам или ученикам.
Закрывать сессию после завершения работы.
Сообщать ответственному лицу о любых сбоях или подозрительных действиях.
📱 7. Мобильные устройства
Устанавливать пароль или биометрическую защиту.
Не хранить на телефоне фото документов, списков учащихся и служебных файлов.
Использовать защищённые приложения для общения по рабочим вопросам.
🚨 8. Действия при инцидентах
Если вы заметили:
подозрительное письмо,
утечку данных,
потерю устройства,
вирус или сбой,
нужно немедленно сообщить ответственному за ИБ (в школе это обычно системный администратор или заместитель директора).

